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РЕЗЮМЕ

НА ГОДИШНИЯ ДОКЛАД
ОТНОСНО цялостната дейност по защитата на класифицираната информация в република българия през 2023 г.

  Настоящият доклад, двадесети поред, представя обобщена информация за изпълнение на мерките за защита на класифицираната информация в Република България от всички задължени по закон субекти и осъществявания контрол върху спазване на нормативно определените им задължения съгласно законовата уредба. 

Докладът е изготвен от Държавната комисия по сигурността на информацията на основание чл. 7 от Закона за защита на класифицираната информация в тясно взаимодействие със службите за сигурност и службите за обществен ред.


Чрез този доклад се представя състоянието на системата за защита на класифицираната информация в Република България, взаимодействието с чуждестранните партньори при изпълнение на изискванията за защита на чуждестранна класифицирана информация, предоставена на Република България по силата на членството ѝ в международни организации или сключени международни договори. В него е отразено изпълнението на дейностите по видовете сигурност от организационните единици и на компетентните органи при осъществяване на контролните им функции на национално ниво. Отразено е участието на българските представители в различните международни форуми в сферата на сигурността на информацията и развитието на процесите в рамките на работните органи към ЕС и НАТО в тази област. 

Целта на доклада е да се извърши оценка на рисковете и заплахите за сигурността на класифицираната информация и да се изработят механизми за противодействие и гарантиране на ефективна защита, както на националната класифицирана информация, така и на чуждестранната такава, която Република България защитава по силата на международни договори. 
1. Национална система за защита на класифицираната информация.
Националната система за защита на класифицираната информация (НСЗКИ), съгласно § 1, т. 2 от Допълнителните разпоредби на Правилника за прилагане на ЗЗКИ (ППЗЗКИ), представлява комплекс от компетентни органи и мерки за осъществяване на специфични информационни, аналитични и контролни дейности, които дават възможност за обединяване на информацията от организационните единици по начин, позволяващ правенето на оценки и прогнози за качеството на защитата на класифицираната информация на територията на страната и в чужбина, в изрично определените случаи с цел оценка на актуалното състояние на качеството на системата за защита на класифицираната информация, оценка и прогноза на риска, своевременно идентифициране на негативните процеси, свързани със заплахите за класифицираната информация или увреждането ѝ, прогнозиране на тяхното развитие, предотвратяване на вредните процеси и определяне степента на ефективност на осъществяваните мероприятия за защита на класифицираната информация.

Компетентните органи, осигуряващи функционирането, стабилността и надеждността на Националната система за защита на класифицираната информация са Държавната комисия по сигурността на информацията, службите за сигурност (СС), службите за обществен ред (СОР), организационните единици (ОЕ) и служителите по сигурността на информацията (ССИ). 

Компетентните органи прилагат всички необходими мерки по видовете сигурност за надеждното функциониране на НСЗКИ и носят отговорност за защитата на класифицираната информация от нерегламентиран достъп (по смисъла на § 1, т. 6 от ДР на ЗЗКИ).
1.1. Актуални рискове, заплахи и уязвимости за нормалното функциониране на НСЗКИ.
Заплахите и свързаните с тях рискове за сигурността на класифицираната информация - държавна и служебна тайна условно могат да се разделят на външни и вътрешни, съответно произтичащи от дейността на чужди разузнавателни служби, които се стремят нерегламентирано да придобият ценни за държавата тайни, като с това реализират конкурентно предимство, отслабване позициите на страната в международен план и нанасяне вреди на интереси в областта на националната сигурност, а също и от лица, служители с одобрен достъп до класифицирана информация, които водени от различни мотиви, съзнавано, поради небрежност или непознаване на нормативните правила, осъществяват действия определени в закона като нерегламентиран достъп до класифицирана информация, за които е предвидена наказателна или административна отговорност.

2.2. Нормативна уредба. 

Регулаторната рамка за защитата на класифицираната информация се състои от пакет от нормативни актове, регламентиращи цялостно обществените отношения в областта на създаването, обработването, съхраняването и унищожаването на класифицираната информация, както и правилата за достъп до такава информация. 

Този пакет се състои от няколко нормативни акта, подредени в съгласувана йерархична система, обхващаща всички аспекти от сигурността на класифицираната информация, а именно:

- Закон за защита на класифицираната информация.
- Правилник за прилагане на защитата на класифицираната информация.
- Наредба за условията и реда за допускане на български физически или юридически лица до участие в международни процедури на Организацията на Северноатлантическия договор (НАТО). 
- Наредба за криптографската сигурност на класифицираната информация.
- Наредба за сигурността на комуникационните и информационните системи.
- Наредба за условията и реда за осъществяване на дейностите, свързани с оръжията, боеприпасите, взривните вещества и пиротехническите изделия, и за контрола над тях в Държавната комисия по сигурността на информацията.
- Наредба за общите изисквания за гарантиране на индустриалната сигурност.
- Наредба за системата от мерки, способи и средства за физическата сигурност на класифицираната информация и за условията и реда за тяхното използване.
- Наредба за реда за извършване на проверките за осъществяване на пряк контрол по защита на класифицираната информация.
- Наредба № 6 от 19.03.2003 г. за реда и местата за извършване на специализираните медицински и психологически изследвания и на периодичните здравни прегледи и методите за тяхното провеждане.
Действащата регулаторна рамка е съобразена и е в синхрон, както с политиките и стандартите на НАТО в областта на защитата на класифицираната информация, така и с основните принципи и стандарти на ЕС. Това се потвърждава и от резултатите от провежданите през годините посещения от експерти на компетентните структури на ЕС и НАТО за оценка на мерките по сигурността за защита на класифицираната информация, въведени и прилагани в Република България. Съгласно докладите от тези посещения, правната система в страната ни е солидна и всеобхватна и съдържа достатъчно правни механизми за осигуряване на високо ниво на защита на класифицираната информация. 
През 2023 г. не са извършвани изменения и допълнения в правната база за защита на класифицираната информация. Правната рамка в тази област се характеризира с относителна стабилност. Липсата на необходимост от чести съществени изменения и допълнения произтича от спецификата на регулираните обществени отношения. 

В изпълнение на своите задачи да организира, осъществява, координира и контролира дейността по защитата на класифицираната информация и да осигурява нейната еднаква защита, ДКСИ извършва непрекъснат мониторинг на националната система, а и на международните тенденции в областта. Като част от този процес, през годината бе направен преглед на Задължителните указания, издавани от ДКСИ на основание чл. 10, ал. 1, т. 4 от ЗЗКИ. Същите са в подкрепа на нормативните актове в областта на защитата на класифицираната информация и са способ за внасяне на яснота при тълкуване на приложимото законодателство и метод за унифициране на практиката по прилагане на законовите правила от всички задължени по закона субекти.

През 2023 г. бяха извършени изменения и допълнения в следните задължителни указания със съответните мотиви:

· Задължителни указания за прилагането на принципите и мерките за защита на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност.
Извършените промени отчитат възможностите, които дават Директивата на НАТО по персонална сигурност и Правилата по сигурността на Съвета, потвърждаването да се извършва от съответен компетентен орган по сигурността. Предвид, че служителят по сигурността на информацията е орган по защита на класифицираната информация на ниво организационна единица и по националното законодателство и с оглед на това, че потвърждаването на достъпа е с констативен, а не с правопораждащ ефект, се допуска това да се извършва и от служителя по сигурността на информацията. Въвежда се ръководителят на съответната организационната единица да изпраща на ДКСИ информация за всяко едно потвърждение. Това осигурява възможност на ДКСИ да изпълнява възложените ѝ с нормативните актове на НАТО и ЕС задължения за мониторинг и контрол върху процесите, свързани с предоставяне на достъп до класифицирана информация на тези организации. 

· Задължителни указания за извършване на проучване и издаване на потвърждение на чуждестранни лица.
Изменението отчита все по-честото чуждестранно участие в изпълнението на договори, налагащи достъп до класифицирана информация. Същото прецизира произтичащото от ЗЗКИ изискване за наличие на споразумение за взаимна защита на класифицирана информация, в случаите, когато такава ще се предоставя на чуждестранно лице. Възприетите международни стандарти за защита на класифицираната информация и утвърдената практика между държавите позволяват да се извършва такъв обмен при гаранции за сигурността на информацията, при наличие не само на двустранно споразумение, но и многостранно такова, а и по силата на членство на държавите в едни и същи международни организации. Подобно решение е в синхрон както с чл. 113, чл. 116 от ЗЗКИ, чл. 177 от ППЗЗКИ, така и с чл. 2 от Закона за международните договори. В допълнение, членството на Република България в НАТО и ЕС разширява възможностите за сътрудничество както със самите международни организации, така и с техните държави членки, а и дава допълнителни гаранции за сигурността на класифицираната информация на база членствените задължения, произтичащи от съответните правила на НАТО и ЕС. Пълноправното членство само по себе си означава еквивалентност на националните законодателства на държавите членки с правилата на НАТО и ЕС, а и между законодателствата на самите държави членки. 

2.3. Роля и основни функции на ДКСИ, свързани с функционирането на Националната система за защита на класифицираната информация.
Държавната комисия по сигурността на информацията, в качеството на държавен орган, който осъществява политиката на Република България за защита на класифицираната информация, отговаря за изграждането и поддържането на Националната система, включваща компетентни органи и мерки за защита на тази информация. Законът възлага на Комисията задължения, свързани с осигуряване на еднаквата защита на класифицираната информация.
Комисията е колегиален орган, който се състои от председател, заместник-председател и трима членове и се подпомага от администрация. 
Дейността на Държавната комисия по сигурността на информацията (ДКСИ), структурата, организацията на работа и числеността на нейната администрация са уредени в Устройствения правилник на ДКСИ и на нейната администрация.

По силата на Закона за защита на класифицираната информация, Политиката на НАТО по сигурността  С-М(2002)49-REVI и на Решение на Съвета относно правилата за сигурност за защитата на класифицираната информация на ЕС (2013/488/ЕС), Държавната комисия по сигурността на информацията е Националният орган по сигурността за Република България. В това качество, Комисията е натоварена с функции по контрол относно спазване на правилата за защита на класифицираната информация на НАТО и на Европейския съюз, предоставена на Република България в различни сфери на обществения живот.

През 2023 г. Държавната комисия по сигурността на информацията проведе 98 заседания и взе решения, с които:

–
издаде 350 разрешения за достъп до класифицирана информация на лицата, предложени за назначаване като служители по сигурността на информацията след извършване на проучване, съвместно със службите за сигурност;
–
издаде 396 потвърждения/сертификати, удостоверяващи пред чуждестранни власти, че български физически и юридически лица притежават разрешение за достъп или съответно удостоверение за сигурност;
· издаде документ, разрешаващ достъп до класифицирана информация по 193 процедури за проучване, съвместно със службите за сигурност на български граждани, кандидатстващи за заемане на длъжност или за изпълнение на конкретно възложени задачи, налагащи работа с класифицирана информация на друга държава или международна организация;
–
се произнесе по 54 производства по жалби срещу актове на отнемане, отказ и прекратяване на разрешения за достъп до класифицирана информация, издадени от проучващите органи;
–
 издаде, потвърди и анулира 85 уникални идентификационни номера на регистратури за класифицирана информация;
· разреши унищожаването на 317 289 документи и материали, съдържащи класифицирана информация от 1 137 предложения на 138 организационни единици; 
· разреши удължаване на срока на защита на 1 837 документи, съдържащи класифицирана информация по 114 мотивирани искания от 41 организационни единиции;
· издаде 10 разрешения за достъп ко класифицирана информация на  основание чл. 9, т. 9а в случаите по чл. 45а, ал. 3 от ЗЗКИ;
· издаде 10 разрешения за посещения на служители от структури на НАТО и чуждестранни юридически лица във връзка с изпълнение на договори свързани с класифицирана информация на НАТО и ЕС;
–
издаде 11 декларации за съответствие, отразяващи резултатите от  проверки на сигурността след извършени процедури по акредитиране и преакредитиране на точки на присъствие на комуникационни и информационни системи на ЕС и/или на НАТО, предназначени за работа с класифицирана информация на ЕС и/или НАТО и техни разширения;
· разгледа 89 съгласувателни процедури за издаване на сертификати за сигурност на КИС за определен период по предложение на ОАС;
–
разгледа 15 искания за предоставяне на национална класифицирана информация на други държави или международни организации.
За осъществяване на дейността си ДКСИ води единни регистри на издадените, отнетите или прекратените разрешения, удостоверения, сертификати и потвърждения, на отказите за издаването, отнемането или прекратяването на такива, както и регистър на материалите и документите, съдържащи класифицирана информация, представляваща държавна или служебна тайна, създава и поддържа регистри на организационните единици, техните ръководители, служители по сигурността на информацията и регистратури. За поддържането им в актуално състояние, ДКСИ е в постоянна координация с организационните единици. Регистрите се ползват и за наблюдение на състоянието на Националната система за защита на класифицираната информация и извършване на  справочна и аналитична дейност. 

Комисията извършва дейности, свързани с разкриване на регистратури и контролни пунктове за класифицирана информация на НАТО, за информация ATOMAL и за класифицирана информация на ЕС и издава сертификати на регистратурите след извършени проверки.
В ДКСИ функционират Централна регистратура за информация ATOMAL, Централна регистратура за класифицирана информация на НАТО и Централна регистратура за класифицирана информация на ЕС. 
ДКСИ осъществява дейността по приемане, съхранение, пренасяне и доставяне на документи и/или материали, съдържащи класифицирана информация до и от организационните единици на територията на цялата страна. 
Международната дейност на ДКСИ се развива както на двустранна основа, така и в рамките на съответните формати в областта на сигурността на класифицираната информация в структурите на НАТО и ЕС, а и чрез участие в многонационални работни групи и форуми, работещи по теми, свързани със защитата на информацията.

 ДКСИ осъществява методическо ръководство на служителите по сигурността на информацията, като провежда междуведомствени работни срещи за споделяне на добри практики при прилагане на изискванията на нормативната уредба по защита на класифицираната информация и консултира звената по сигурността в ОЕ при практическата реализация на мерките за защита по всички видове  сигурност. 

Дейността на ДКСИ в областта на обучението с подготовката на служители, изпълняващи функции по ЗЗКИ в организационните единици, обезпечаваше законосъобразното прилагане на мерките за сигурност на класифицираната информация и нейната защита от нерегламентиран достъп, което от своя страна оказва непосредствено влияние върху общото състояние и надеждното функциониране на системата за защита на класифицираната информация.  

През 2023 г. ДКСИ продължи да осъществява взаимодействие със СС, СОР и останалите организационни единици във връзка с изпълнението на своите функции по чл. 9 от ЗЗКИ. Взаимодействието се осъществява по отношение на прилагането на изискванията на ЗЗКИ и подзаконовите актове с цел осигуряване на защитата на класифицираната информация по всички видове сигурност. От страна на ДКСИ основен акцент се поставя на изпълнението на мерките в областта на персоналната, документалната, индустриалната сигурност и сигурността на КИС, тъй като неизпълнението им може да доведе до осъществяване на нерегламентиран достъп до класифицирана информация.
2.4. Осигуряване на дейностите по защита на класифицираната информация в организационните единици.
2.4.1. Организационни единици.
Към 31.12.2023 г. общият брой на организационните единици (ОЕ) е 1 430. През годината са регистрирани 10 търговски дружества като организационни единици. Към същата дата в 973 организационни единици функционират 1 870 регистратури и контролни пункта за класифицирана информация.

В регистрите на ДКСИ са регистрирани 22 ОЕ от структурата на Министерство на отбраната, като 1 ОЕ е служба за сигурност  и 1 служба за обществен ред. Във всички тях са разкрити 336 регистратури. 
Към 31.12.2023 г. в структурата на Министерство на вътрешните работи има 48 ОЕ, като 2 от тях са служби за сигурност и 32 служби за обществен ред. Във всички 48 ОЕ са разкрити общо 238 регистратури.
В регистрите на ДКСИ са регистрирани 179 съдилища като ОЕ. В 167 съдилища има разкрити 169 регистратури. 
В системата на Прокуратурата в Република България има 37 организационни единици. През годината ОЕ „Офис на европейските делегирани прокурори в Република България“ промени наименованието си на „Администрация на европейските делегирани прокурори“ и разкри регистратура за национална класифицирана. Във всички 37 организационни единици има сертифицирани 49 регистратури.

 Всички 28 областни администрации са организационни единици. В тях са разкрити регистратури за национална класифицирана информация. 

В 265 общини в Република България, ОЕ по смисъла на ЗЗКИ са 271. По-големият брой се дължи на факта, че районите в община Пловдив са организирани като самостоятелни организационни единици, което е в синхрон с правилата на ЗЗКИ. В 252 общини са разкрити 276 регистратури за национална класифицирана информация. 

Към 31.12.2023 г. кметовете с разрешения за достъп до КИ са 146, ССИ с валидни разрешения са 239. През годината са издадени 54 разрешения за достъп до класифицирана информация на ССИ.

2.4.2. Служби за сигурност (СС) и служби за обществен ред (СОР).
Службите за сигурност
 и службите за обществен ред
 заемат основно място в Националната система за защита на класифицираната информация. Тяхно задължение е да извършват проучването за надеждност на своите служители и кандидатите за работа, като издават, прекратяват и отнемат разрешения за достъп до класифицирана информация на лицата и съдействат за изпълнението на задачите на ДКСИ, произтичащи от разпоредбите на ЗЗКИ. Те извършват процедурите по проучване за надеждност, в случаите по чл. 45а, ал. 3 от ЗЗКИ, при установена принадлежност на лицата към бившата Държавна сигурност и разузнавателните служби на Българската народна армия. След извършването на процедурата по проучване и даване на становище за надеждността на лицето, изпращат цялата преписка в ДКСИ за вземане на решение по чл. 9, т. 9а от ЗЗКИ. Като органи по чл. 95, ал. 3 от ЗЗКИ
, службите за сигурност - ДАНС, ДАТО, ДАР и СВР, както и ДКСИ, извършват проучвания и осъществяват необходимия контрол в областта на индустриалната сигурност спрямо физически и юридически лица, които кандидатстват за сключване или които изпълняват договори или задачи, свързани с достъп до класифицирана информация. 

От службите за сигурност и службите за обществен ред, чрез прилагане на процедурите по персонална сигурност, се извършват необходимите проучвания за надеждност, проверки по чл. 56 от ЗЗКИ при съмнения относно надеждността на служителите си и осъществяват текущ контрол по реда на чл. 166 от ППЗЗКИ. След приключване на процедурите издават разрешения за достъп, отказват достъп до класифицирана информация или отнемат издадени разрешения за достъп до класифицирана информация. 

По данни на службите за сигурност и службите за обществен ред през     2023 г. от тях са издадени 8 253 разрешения за достъп до класифицирана информация на свои служители и кандидати за работа. Прекратени са 8 097 разрешения за достъп, издадени са 10 отнемания на разрешения и 5 отказа за достъп до класифицирана информация на свои служители или кандидати за работа. 

Взаимодействието между ДКСИ, службите за сигурност, службите за обществен ред и организационните единици по прилагане на ЗЗКИ е на нужното ниво. Същото е изградено на професионална, конструктивна и принципна основа, изразяваща се в спазване на нормативните изисквания, касаещи стриктно изпълнение разпоредбите на ЗЗКИ, съблюдаване на принципа „необходимост да се знае“, защита на класифицираната информация и недопускане на нерегламентиран достъп.
През годината се проведоха инициирани от страна на ДКСИ работни срещи с представители на структурите от МВР и МО, на които бяха обсъдени актуални и специфични за сферата на дейност въпроси в областта на документалната сигурност. Проведоха се множество консултации на служители на ОЕ, на които бяха дадени методически указания от експерти на ДКСИ и бяха подпомогнати в дейността им при работата с класифицирана информация.
През 2023 г. в Службите за сигурност, службите за обществен ред и структурите на Министерството на отбраната не са констатирани случаи и не са постъпвали данни, които биха дали основание да бъдат дефинирани преки и конкретни рискове и заплахи, касаещи защитата на класифицираната информация и функционирането на Националната система за защита на класифицираната информация.
2.5. Дейности, свързани с организацията и контрола на Националната система за защита на класифицираната информация. 

През 2023 г. в ДКСИ са постъпили 25 уведомления за случаи на нерегламентиран достъп от 13 организационни единици. От тях 19 са констатирани в служби за сигурност и обществен ред, 5 са в министерства и един случай в съдебната система. 
Случаите на нерегламентиран достъп се установяват, оценяват и анализират от органа по прекия контрол – ДАНС.
Във връзка с постъпилите уведомления от страна на ОЕ, като последващи действия от органа по прекия контрол са извършени инцидентни проверки по реда на прекия контрол. 
Своевременното информиране за установен нерегламентиран достъп до класифицирана информация, както и предприемането на адекватни мерки е предпоставка за ограничаване на евентуално настъпили вреди в областта на националната сигурност, отбраната, външната политика или защитата на 
В изпълнение на чл. 23, ал. 2, т. 3 от Наредбата за реда за извършване на проверките за осъществяване на пряк контрол по защита на класифицираната информация в ДКСИ от ДАНС през отчетния период са постъпили 149 справки, съдържащи резултатите от извършени проверки, от които 100 са планови и 49 инцидентни. Обект на проверка са били  112 организационни единици. Елемент на превенция на нарушенията е повишаването ефективността на контролните действия по установяване и оценка на нарушенията, както и санкциониране на лицата, допуснали/извършили действия, пренебрегващи изискванията на ЗЗКИ и подзаконовите нормативни актове. 

Все по-често се констатират и проверки, при които не се установяват нарушения, което е резултат от добрата превенция, провеждана в някои организационни единици и активното взаимодействие между ОЕ, ДАНС и ДКСИ и оказваната методическа помощ за отстраняване и недопускане на нарушения, които могат да доведат до нерегламентиран достъп до класифицирана информация. 

При изпълнение на функциите си по чл. 9 от ЗЗКИ, Държавната комисия осъществява методическо ръководство и общ контрол спрямо задължените по Закона субекти. При установяване на пропуски и несъответствия с нормативните изисквания в предоставяната на ДКСИ информация, се предприемат своевременни действия за тяхното отстраняване в координация с отговорните длъжностни лица.

В резултат на последователните и съвместни усилия на ДКСИ и ДАНС за осъществяване на своевременна превантивна дейност в организационните единици може да се направи извода, че ще се търсят повече възможности за повишаване на съзнанието за сигурност при прилагането на мерките за сигурност, което ще осигури в достатъчна степен ефективна и надеждна защита на класифицираната информация от нерегламентиран достъп.
2. Изпълнение на мерките за защита на класифицираната информация. 
 Тясното взаимодействие и координация между компетентните органи от НСЗКИ и стриктното спазване на нормативните изисквания по отделните видове сигурност са предпоставка за недопускане на нерегламентиран достъп до класифицирана информация. С ефективното прилагане на мерките, способите и средствата в областта на персоналната, документалната, физическата, индустриалната, криптографската сигурност и сигурността на комуникационните и информационни системи се гарантира защитата на класифицираната информация. 

 3.1. Персонална сигурност. 

За осигуряване на защитата на класифицираната информация от нерегламентиран достъп основно значение има прилагането на принципите и мерките в областта на персоналната сигурност. Компетентните органи в изпълнение на законовите разпоредби извършват дейности по издаване, прекратяване, отнемане или отказ за издаване на разрешения и потвърждения за достъп до класифицирана информация на физически лица. Те осъществяват непрекъснат контрол върху надеждността и обучават служителите в организационните единици, като тези действия имат за цел правилното и еднакво прилагане от ОЕ на разпоредбите на ЗЗКИ и неговите подзаконови актове, регулациите на ЕС и директивите на НАТО за предотвратяване на нерегламентиран достъп до класифицираната информация и за минимизиране на вредните последици при евентуално осъществен такъв. 
И  през 2023 г. ДКСИ и службите за сигурност изпълняваха задълженията си, свързани с дейностите за извършване на проучване за надеждност на служителите по сигурността на информацията и на служителите в ОЕ, за които се явяват проуващ орган. Резултатите от тези дейности са, както следва:
ДКСИ, съвместно със службите за сигурност е осъществила контрол на процедурите по проучване за надеждност и по тяхно предложение е издала 350 разрешения за достъп до класифицирана информация на служители по сигурността на информацията на основание чл. 9, т. 9 от ЗЗКИ. 
Към 31.12.2023 г. в регистрите на ДКСИ има информация за 1 033 валидни разрешения за достъп до класифицирана информация  на ССИ.  
  През 2023 г. ДКСИ е прекратила 363 разрешения за достъп на служители по сигурността на информацията, поради изтичане на срока им на валидност или отпадане на необходимостта. През годината няма издадени отнемания и откази за достъп до класифицирана информация на служители по сигурността на информацията.

След проведени процедури по проучване за надеждност от СС и СОР на основание чл. 9, т. 9а, във връзка с чл. 45а, ал. 3, на ДКСИ се предоставя информация относно установената принадлежност към Държавна сигурност и разузнавателните служби на Българската народна армия на служители от тези служби, вследствие на което от ДКСИ бяха издадени 10 разрешения за достъп до класифицирана информация и 14 прекратявания. 
Към 31.12.2023 г. в регистрите на ДКСИ са въведени 18 302 разрешения,    17 958 прекратявания, 23 отнемания и 17 отказа за достъп до класифицирана информация, издадени от проучващите органи през 2023 г. 
Съгласно правомощията си СС и СОР през 2023 г. са извършли процедури по проучване за надеждност на свои служители, като са издали общо 8 253 разрешения за достъп до класифицирана информация. 
През 2023 г. ДАНС е извършила процедури по проучване по персонална сигурност за физически лица от ОЕ, вкл. и по индустриална сигурност, и е издала 11 129 разрешения за достъп до класифицирана информация.
Към 31.12.2023 г. в регистрите на ДКСИ общият брой на физическите лица с достъп до национална класифицирана информация са 73 206.  
В качеството си на органи по индустриална сигурност ДАТО, ДАР и СВР през 2023 г. са провели процедури по проучване и са издали общо 92 разрешения за достъп до класифицирана информация на лица, във връзка с участие в обществени поръчки и изпълнение на договори за собствени нужди.
През 2023 г. ДКСИ, по искане на организационните единици и необходимостта на техни служители да бъде предоставен достъп до класифицирана информация на НАТО, както и удостоверяването му пред органи по сигурността на структури на НАТО издаде 238 потвърждения за достъп до КИ на основание чл. 9, т. 10 от ЗЗКИ и съгласно Задължителните указания за прилагането на принципите и мерките за защитата на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност, приети с Решение № 27-I-16/07.04.2022 г. и изм. и доп. с Решение № 23-I-11/23.03.2023 г.
Във връзка със горецитираните Задължителните указания на ДКСИ, бяха издадени  156 потвърждения за достъп до КИ на ЕС на основание чл. 9, т. 10 от ЗЗКИ. 
През 2023 г. са получени 512 бр. писма от 79 ОЕ с информация за 1 913 лица с право на достъп до КИ на НАТО и 1 464 лица с право на достъп до КИ на ЕС. 
В единните регистри на ДКСИ през 2023 г. са въведени 166 бр. потвърждения за достъп до КИ на НАТО и 45 потвърждения за достъп до КИ на ЕС на служители с предоставен достъп до КИ на НАТО и на ЕС за изпълнение на конкретни задачи в структури на НАТО и на ЕС от компетентните органи от организационните единици, съгласно т. 29.2 от Задължителните указания за прилагането на принципите и мерките за защитата на класифицираната информация на НАТО и ЕС в областта на персоналната сигурност. Предоставянето на достъп до КИ на НАТО и на ЕС се осъществява след проведена процедура по проучване за надеждност и издадено РДКИ до съответното ниво, спазване на принципа „необходимост да се знае“, проведени първоначални/текущи брифинги за запознаване с актуалните политики, принципи, правила и мерки за защита на класифицираната информацията на НАТО и на ЕС и съответно подписани от лицето декларации за проведеното обучение. 
В Държавната комисия през 2023 г. по искане на компетентните органи по сигурността на структури на НАТО и ЕС и на основание чл. 9, т. 11 от ЗЗКИ са открити 193 дела по проучване за надеждност на български граждани, които работят или кандидатстват за работа в структури на НАТО и ЕС. Към 31 декември 2023 г. са приключени 167 процедури по проучване и са издадени 57 потвърждения за достъп до класифицирана информация на НАТО и 20 сертификата за достъп до класифицирана информация на ЕС. До съответната структура на Европейския съюз са изпратени 115 мотивирани становища за предоставяне на достъп до класифицирана информация на ЕС. 
Освен от структури на НАТО и ЕС през годината се получиха искания от национални органи по сигурността за извършване на процедури по проучване за надеждност на български граждани във връзка с изпълнение на конкретно възложени задачи с достъп до чуждестранна класифицирана информация, както и за проверка за наличие на информация, която би попречила на предоставянето на достъп до класифицирана информация на съответната държава. 
За целите на проучването на тези лица ДКСИ осъществява активно сътрудничество с компетентните органи по сигурността на НАТО и ЕС, както и с националните органи по сигурността на други държави, с които Република България има сключени споразумения за взаимна защита на класифицираната информация. Предвид нарастващия брой български граждани, работещи в различни структури на ЕС, значителен е броят на постъпилите през годината  искания от Европейската комисия, Генералния секретариат на Съвета на Европейския съюз и Европейската служба за външна дейност. Това налага по- честото взаимодействие с Националния орган по сигурността на Кралство Белгия за получаване на необходимата за лицата информация във връзка с процедурите по прооучване за надеждност. Освен с НОС на Белгия, често се налага кореспонденция с Националните органи по сигурността на Кралство Нидерландия, Република Франция, Република Полша, Великобритания, Република Косово и Северна Македония във връзка с извършване на проверки за времето на пребиваването на българските граждани на територията на тези държави за наличие на данни, които могат да се окажат пречка за издаването на разрешение за достъп до класифицирана информация.

В качеството си на Национален орган по сигурността през 2023 г. ДКСИ е предприела необходимите координиращи действия по 10 искания за одобрение на посещения на служители на Агенция на НАТО във връзка с изпълнението на сключени дговори в областта на отбраната  и сигурността. 
През годината ДКСИ е съдействала на националните органи по сигурността на Федерална република Германия, Република Италия, Република Албания, Кралство Белгия и Чешката република за своевременно извършване на проверки за 35 лица, български и чужди граждани, пребивавали на територията на Република България във връзка с провеждани от тях процедури по проучване за надеждност за достъп до съответната национална класифицирана информация.
При запитвания за проверка за наличие на валидни разрешения за достъп до класифицирана информация, удостоверения за сигурност и достъп до класифицирана информация на НАТО и на ЕС за конкретни български граждани са изпратени 43 отговора с необходимата информация. 
С актуализирането през годината на Задължителните указания за прилагането на принципите и мерките за защита на КИ на НАТО и ЕС в областта на персоналната сигурност значително се оптимизира процедурата по издаване на потвърждения за достъп до класифицирана информация на НАТО и на ЕС, което доведе до намаляване броя на издаваните потвърждения само при необходимост от реален достъп  до такава и само за конкретен срок. 
В областтта на персоналната сигурност с влизане в сила на Закона за защита на класифицираната информация през 2002 г. е възприет административен ред за обжалване на откази за издаване на разрешение за достъп до класифицирана информация, прекратяване или отнемане на издадени разрешения. ЗЗКИ (чл. 62-67) създава специален ред за административно обжалване на тези актове. Те се обжалват само пред ДКСИ, като нейното произнасяне е окончателно. 

През 2016 г. е допуснато съдебно обжалване пред ВАС на актовете на ДКСИ по повод на жалби срещу откази за издаване на разрешение за достъп до класифицирана информация, прекратяване или отнемане на издадени разрешения. 

Производството по чл. 66 от ЗЗКИ за разглеждане на жалбата от ДКСИ се развива по правилата на специалния закон, прилагайки ЗЗКИ, производството пред ДКСИ се развиваше в закрити административни производства (без участие на жалбоподател) и без да се дава възможност на жалбоподателя за запознаване с административната преписка по съответната жалба.

В резултат на това, в периода 2016-2021 г. е натрупана противоречива съдебна практика по дела срещу решения на ДКСИ, с които жалбите са отхвърлени. Съдът приема, че неучастието на жалбоподателя в административното производство пред ДКСИ и непредоставяне на възможност за запознаване с делото още в това производство представлява съществено нарушение на административнопроизводствените правила. 
Това доведе до приемане на Тълкувателно решение № 1 от 17.01.2023 г. на ОСС от I и II колегии на ВАС. Това решение разрешава въпроса относно процедурата, по която се развива административното производство пред ДКСИ и по-конкретно дали е приложим Административнопроцесуалният кодекс или специалният Закон за защита на класифицираната информация. На основание чл. 130, ал. 2 от Закона за съдебната, така постановеното Тълкувателно решение е задължително за всички органи на съдебната власт, изпълнителната власт, органите за местно самоуправление, както и за всички органи, които издават административни актове.

Според диспозитива на това решение административното производство пред ДКСИ се развива по реда на чл. 62-67 от ЗЗКИ, който не изключва приложението на общите разпоредби на чл. 34-36 и чл. 45-46 от Глава пета, Раздел I от АПК, относими към правото на участие на адресата на акта и събирането на доказателства в административната фаза на производството пред ДКСИ, при спазване на принципа „необходимост да се знае“.

До произнасянето на ВАС с цитираното Тълкувателно решение  образуваните от началото на 2022 г. до март 2023 г. съдебни производства по жалби срещу решения на ДКСИ бяха спрени от ВАС. След неговото приемане, тяхното разглеждане бе възобновено, като от общо 30 спрени, 27 решения на ДКСИ са отменени с мотив именно допуснато съществено процесуално нарушение на административнопроизводствените правила, изразяващо се в непредоставяне на възможност на жалбоподателя да се запознае с административната преписка, без възможност да направи доказателствени искания, възражения и становища. Административните преписки бяха върнати на ДКСИ с указания за ново разглеждане при отчитане  на описаните мотиви.

Изпълнявайки Тълкувателното решение и указанията, дадени на ДКСИ във всяко решение на ВАС по всяка конкретна жалба, ДКСИ осигури участие на жалбоподателя в производството пред Комисията. Това според Тълкувателното решение и конкретните решения на ВАС включва достъп до административната преписка, изразяване на становища пред ДКСИ, представяне на доказателства, както и искания за събиране на такива. Събирането на доказателства от страна на ДКСИ по силата на чл. 65, ал. 4 от ЗЗКИ, ВАС определя като обособена фаза от производството, представляваща поредица от взаимозависими и обуславящи се едно от друго действия на ДКСИ, насочени към точно установяване на обективната истина по конкретния случай. Тази цел Тълкувателното решение указва, че трябва да бъде постигана с използване на всички допустими доказателствени средства за установяване законосъобразността или порочността на обжалвания акт.

Поради това, всички производства пред ДКСИ се развиха с предоставяне на описаните в Тълкувателното решение възможности за участие на жалбоподателя при спазване на принципа „необходимост да се знае“ и при отчитане спецификата на обществените отношения по защита на класифицираната информация и целта на ЗЗКИ за защита на тази информация от нерегламентиран достъп. Това води до включване в административната преписка и на документи, материали, информация, придобити чрез исканията и възраженията на жалбоподателя. Така крайният акт се основава на обективен анализ на доказателствата в тяхната взаимосвързана съвкупност. При всички случаи това става при отчитане на баланса на интереси между упражняване на конституционното право на защита на страната и конституционно защитените отношения, в случая защитата на националната сигурност елемент, от която е защитата на класифицираната информация от нерегламентиран достъп. ДКСИ извършва необходимата преценка, така че участието на жалбоподателя в административното производство пред нея се осъществява по начин, изключващ узнаване в детайли на използваните от проучващия орган оперативни  способи и средства за събиране на данни.

Отчитайки постановеното в Тълкувателното решение, резултатите по прилагането на законовите положения по оспорване на актовете по ЗЗКИ за 2023 г. са следните:

Разгледаните административни производства пред ДКСИ през 2023 г. срещу откази, отнемания и прекратявания на разрешения за достъп до класифицирана информация, издадени от посочените в ЗЗКИ компетентни проучващи органи – служби за сигурност, служби за обществен ред и ДКСИ, са общо 54 бр. От тях 27 са административни производства по разглеждане на жалби срещу актове на проучващи органи, по които ДКСИ е постановила решение. След неговото обжалване пред ВАС, съдът отчитайки постановеното вече Тълкувателното решение, е отменил решението на ДКСИ с конкретни указания за осигуряване участието на жалбоподателя в административното производство пред Комисията. До края на 2023 г., ДКСИ се е произнесла с окончателно решение по 26 от тях и по 1 производство предстои произнасяне. На база допълнително събраните по искане от жалбоподателя, а и служебно от ДКСИ доказателства, със 17 решения, Комисията отменя издадения административен акт, с 8 решения се отхвърля жалбата и 1 производство е прекратено по искане на жалбоподателя.      

Останалите 27 административни производства са образувани по жалби срещу актове, постановени от проучващите органи през 2023 г.  По 18 от тях, ДКСИ се е произнесла с окончателно решение, 7 са във фаза по събиране на доказателства и предстои произнасяне от ДКСИ, а 2 производства са спрени.

От 18 окончателно решени случая, отхвърлените от ДКСИ жалби са 9, а уважените от страна на ДКСИ жалби (отменени актове) също са 9. 


Изпълнението на Тълкувателното решение за осигуряване на участие на жалбоподателя още на етап производство пред ДКСИ, безспорно дава възможност за реализиране на правото на защита в административното производство. По този начин производствата пред ДКСИ през 2023 г. се развиваха при условията на равнопоставеност и състезателност при стриктно спазване на правилата за защита на класифицираната информация и запазване на баланса между правото на защита на лицето и защитения обществен интерес, изразен в ограничаване достъпа до определена категория информация, свързана с националната сигурност. 

По приключили през 2023 г. съдебни производства, Върховният административен съд е постановил 42 решения. От тях 27 са отменени на формално основание, на база Тълкувателното решение, с 15 решения ВАС отхвърля жалбата и оставя в сила решението на ДКСИ. 

През 2023 г. има образувани и 4 производства по искания за отмяна на влезли в сила решения на ВАС, с които са били потвърдени решения на ДКСИ. И по четирите петчленният състав на ВАС отхвърля исканията и оставя в сила решенията на ВАС, с които са потвърдени тези на ДКСИ. 

3.2. Документална сигурност.
Усъвършенстването на системата от мерки, способи и средства за защита на класифицираната информация при нейното създаване, обработване, съхраняване и пренасяне на документи, както и при организирането на работата в регистратурите за класифицирана информация, продължава да е приоритет в дейността на ДКСИ и компетентните органи от Националната система за защита на класифицираната информация (НСЗКИ) и през 2023 г. В изпълнение на своите правомощия, Комисията осъществява контрол за правилното прилагане на мерките, способите и средствата с цел ефективна защита на класифицираната информация през нейния жизнен цикъл. 

В изпълнение на изискванията на чл. 35 от ЗЗКИ ДКСИ води единен регистър на материалите и документите, съдържащи класифицирана информация, представляващи държавна или служебна тайна. 
Информацията за създаване на документ, удължаване срока на защита, промяна/премахване нивото на класификация, предложение за унищожаване, разрешение и физическо унищожаване на документи, съдържащи КИ се отразява и актуализира в единните регистри при постъпването й от ОЕ. 
Сравнението на данните от 2022 г. и 2023 г. показва увеличаване с 
87 029 на общия брой въведени в регистъра по чл. 35 от ЗЗКИ класифицирани документи. 
В голяма част от ОЕ е определен ред за периодично преразглеждане на създадената класифицирана информация за наличието на правни основания за промяна или премахване на нивата на класификация или удължаване на сроковете на защита на документите или материалите.

През 2023 г. в ДКСИ е постъпила информация от 112 организационни единици за извършено премахване на нивата на класификация на 75 358 документа, носители на класифицирана информация, на основание чл. 50, ал. 5 от ППЗЗКИ. 

Основно задължение на организационните единици в областта на документалната сигурност, в резултат на извършеното преразглеждане, продължава да бъде изготвяне на предложения и протоколи за унищожаване или предаване в архив на документи и материали, съдържащи класифицирана информация с изтекъл срок на защита.

През 2023 г. Държавната комисия по сигурността на информацията на свои заседания е разгледала 1137 предложения от 138 ОЕ. Разрешено е унищожаването на 317 289 документи и материали, носители на класифицирана информация, с изтекли срокове на защита. 

Не е разрешено унищожаването на 1841 документа вследствие на допуснати пропуски в процедурата, като на организационните единици са дадени указания за отстраняването им. 

Своевременното унищожаване на документите от ОЕ, съдържащи класифицирана информация, с изтекли срокове на защита в изпълнение на разпоредбите на чл. 33 от ЗЗКИ допринася за облекчаване на дейности в регистратурите за класифицирана информация. В сравнение с 2022 г. броят на документите , на които ДКСИ е разрешила унищожаване е нараснал с 54 723.
Отчитайки необходимостта от защита на националните интереси, след отправено писмено искане от организационните единици, в изпълнение на нормата на чл. 34, ал. 2 от ЗЗКИ, през 2023 г. От 41 ОЕ, след извършено преразглеждане на информацията, са постъпили 114  искания за удължаване на срока на защита на документи, отчитайки актуалността на информацията съдържаща се в тях и необходимостта от защита на националните интереси. Държавната комисия, отчитайки посочените от организационните единици мотиви е разрешила удължаване на сроковете на защита на 1 837 документа. 
На 37 документа не е разрешено удължаването на срока на защита, поради неспазване на изискванията на чл. 50, ал. 2 от ППЗЗКИ.
Дейностите по приемане, съхранение, пренасяне и доставяне на документи и/или материали, съдържащи класифицирана информация се извършва от дирекция „Специална куриерска служба” на ДКСИ в изпълнение на чл. 9, т. 18 от ЗЗКИ, куриерите на специализирани звена в службите за сигурност и обществен ред, органите от съдебната система и прокуратурата, както и куриери на търговските дружества с издадени куриерски карти.
При осъществяване на дейността през 2023 година по приемане, съхранение, пренасяне и доставяне на документи и/или материали, съдържащи класифицирана информация съгласно чл. 9, т. 18 от Закона за защита на класифицираната информация /ЗЗКИ/, Глава пета, Раздел V от Правилника за прилагане на ЗЗКИ /ППЗЗКИ/ и чл. 30 ал. 1 т. 1 от Устройствения правилник на Държавната комисия по сигурността на информацията и на нейната администрация, служителите от ДСКС изпълняваха точно и в срок ежедневните задачи, като не бяха допуснати нарушения и/или нерегламентиран достъп до класифицирана информация.

Получени, обработени, пренесени и доставени до адресатите са общо       198 513 броя пакети с документи и/или материали, съдържащи национална класифицирана информация. Като основни потребители на дейността на ДСКС се открояват службите за сигурност, службите за обществен ред, МВР, МО и органите на държавната власт и местното самоуправление. 

В рамките на изминалата година от организационните единици са получени общо 1306 броя пакети, съдържащи класифицирана информация на НАТО. 
Общо през годината са получени 652 броя пакети с материали, съдържащи КИ на ЕС от/за ОЕ. 

С цел недопускане и/или минимизиране на риска от нерегламентиран достъп до транспортираните пакети, съдържащи класифицирана информация в ДКСИ са разработени и утвърдени вътрешноведомствени документи, които регламентират и контролират дейността по преноса на класифицирана информация в страната. 
През 2023 г. в дейността на ДКСИ не са констатирани и/или допуснати случаи на нерегламентиран достъп и/или опит за такъв до пакети с документи и/или материали, съдържащи класифицирана информация от/за ОЕ. Не са отчетени затруднения при взаимодействието със службите за сигурност, службите за обществен ред, органите на държавната власт и местното самоуправление, както и физическите и юридически лица.

3.3. Физическа сигурност.
Физическата сигурност на класифицираната информация включва система от организационни, физически и технически мерки за предотвратяване на нерегламентиран достъп до материали, документи, техника и съоръжения, класифицирани като държавна или служебна тайна, както и чуждестранна класифицирана информация. Целта на определянето на такава система е да защити и осигури ефективен контрол върху достъпа до сградите, помещенията и съоръженията, в които се създава, обработва и съхранява класифицирана информация. 

Комисията оказва пряко методическо ръководство на ОЕ и осъществява контрол при:

· предварителните дейности по разкриване на регистратури за класифицирана информация на НАТО, за информация ATOMAL и за класифицирана информация на ЕС;

–
надеждното функциониране на изградените системи за защита на класифицираната информация;

· осъществявания от организационните единици текущ контрол върху регистратурите за класифицирана информация на НАТО и ЕС;

–
оказване на методическа помощ на служители от организационните единици, с достъп до класифицирана информация на НАТО, информация ATOMAL и класифицирана информация на ЕС;

–
провеждане на консултации с РОЕ, ССИ, ЗРКИ свързани с прилагането на законодателната рамка по отношение на физическата сигурност.

ДКСИ получава актуална информация за обема и ефективността на реализираните мерки, способи и средства за реализиране на физическа сигурност на класифицираната информация и за условията и реда за тяхното използване. Тази информация постъпва от организационните единици и органа по прекия контрол под формата на:

–
документи за разкриване, закриване и промяна в статута на регистратурите за класифицирана информация, контролните пунктове и специализираните звена изградени към тях;

–
справки за извършени проверки от органа по прекия контрол – ДАНС;

–
протоколи от проверки, извършвани от ДКСИ;

· протоколи от годишни проверки на регистратурите за класифицирана информация на НАТО, ЕС и регистратури ATOMAL;

· информация относно анализ и оценка за изпълнените предписания дадени от органа по прекия контрол;

· информация по уведомления за нерегламентиран достъп до класифицирана информация;

· писма свързани с възникнали казуси при прилагането на физическата сигурност.

През 2023 г. ДКСИ, на свои заседания разгледа протоколи от извършени проверки за разкриване на регистратури за класифицирана информация и издаде 23 уникални идентификационни номера (УИН) на регистратури и контролни пунктове към тях. 
След извършени проверки за изпълнение на изискванията за защита на чуждестранна класифицираната информация бяха разкрити:

· 2 регистратури за класифицирана информация на НАТО;

· 1 регистратура за класифицирана информация на ЕС. 

През отчетната година поради настъпили промени в обстоятелствата, послужили за издаване на УИН, свързани главно с промяна на ниво на РКИ, адрес или наименование на ОЕ са потвърдени 52 УИН на регистратури за национална и чуждестранна класифицирана информация.
Закрити са 9 регистратури за национална класифицирана информация и 1 регистратура за класифицирана информация на НАТО, на които са анулирани издадените УИН. 
             Регистратурите и контролните пунктове за класифицирана информация на НАТО и на ЕС в организационните единици и техните нива на класификация са съобразени с дейностите, които налагат достъп до класифицирана информация на съответната международна организация.

С цел гарантиране на надеждно функциониране, еднаква защита и консолидиран подход при прилагането на мерките по физическа сигурност на интернет страницата на ДКСИ са разработени и публикувани примерни образци на законово изискуемите организационни документи, с цел подпомагане на ОЕ при осигуряване на адекватна система за защита на класифицираната информация. 

Основна задача на всички ОЕ продължава да бъде надграждането, сертифицирането и поддържането на системите за физическа сигурност, с цел надеждна защита на класифицираната информация и своевременно актуализиране на всички организационни документи.

За решаване на тези проблеми от страна на РОЕ е необходимо да се осигури квалифициран експертен състав, гарантиращ надеждната експлоатация на тези системи за предотвратяване на възможността за настъпване на вредни последици от неспазване или нарушаване на мерките или нерегламентиран достъп до КИ. 

Сред приоритетите в областта на физическата, а и на всички видове сигурност продължава да бъде провеждането на системно и съответстващо на потребностите обучение на служителите с разрешение за достъп до класифицирана информация. Като основен принцип за изграждането на съзнание за сигурност то представлява един от най-съществените елементи при осигуряване на защитата на класифицираната информация, както на национално ниво, така и на ниво организационна единица.

Организационните единици следва да продължат усилията за привеждането на използваните средства и системи за физическа сигурност на класифицираната информация в изпълнение на изискванията за сертифицирането им съгласно международните стандарти.
В същата област бяха проведени и значителен брой консултации и допълнителни разяснения по конкретни въпроси на служители от държавни органи и институции, съдебната система и множество търговски дружества. Това осигури повишаване на осведомеността на организационните единици при планиране и осъществяване на по-ефективни и ефикасни технически и организационни мерки за сигурност и процедури по сигурността за защитата на класифицирана информация
3.4. Индустриална сигурност. 

При сключването и изпълнението на договори, свързани с достъп до класифицирана информация, от страна на възложителите, кандидатите, изпълнителите и компетентните органи следва да спазват принципите по прилагане на мерките в областта на индустриалната сигурност. 

В изпълнение на своето правомощие по чл. 9, т. 8 от ЗЗКИ и през 2023 г. ДКСИ продължи да осъществява общо ръководство на дейността по проучване на физически или юридически лица, кандидатстващи за изпълнение на обществени поръчки, свързани с достъп до класифицирана информация, с цел сключване или изпълнение на договори.

По данни на компетентните проучващи органи по индустриална сигурност- ДАНС, ДАТО, ДАР и СВР през годината след извършени процедури по проучване за надеждност са издадени 106 удостоверения за сигурност на юридически лица. 
Броят на издадените удостоверения за сигурност през последните пет години остава относително постоянен. В сравнение с предходната година се наблюдава увеличение с 16 броя на издадените удостоверения за сигурност на български юридически лица, които са кандидати или изпълнители по договори с достъп до класифицирана информация.
Към 31.12.2023 г. българските юридически лица с валидни удостоверения за сигурност, издадени във връзка с участие в обществени поръчки и сключени и изпълнявани договори с достъп до КИ и с възложители организационни единици- държавни структури, служби за сигурност и служби за обществен ред са 257.

Анализът на данните потвърждават нарасналия интерес на българските дружества, които отговарят на изискванията по индустриалната сигурност, за участие в процедури и като изпълнители на договори с достъп до национална класифицирана информация. 
Валидните към 31.12.2023 г. удостоверения за сигурност на български юридически лица, кандидатствали по реда на „Наредбата за условията и реда за допускане на български физически или юридически лица до участие в международни процедури на Организацията на Северноатлантическия договор (НАТО)“ и включени в поддържаната от Министерството на икономиката и индустрията публична база данни на потенциалните кандидатите за участие в международни процедури на НАТО и притежаващи валидни сертификати за достъп до класифицирана информация на НАТО са 43.
И през 2023 г. ДКСИ стриктно изпълняваше задълженията си по защитата на класифицираната информация на други държави и международни организации в областта на индустриалната сигурност, съгласно принципите и стандартите, заложени в сключените с тях двустранни и многостранни споразумения.

През 2023 г. се е увеличил броя на българските дружества, които кандидатстват за участие в поръчки или проекти на НАТО, като подизпълнители на чуждестранни дружества, изпълняващи договори с достъп до класифицирана информация на НАТО.
В хода на процедурите, инициирани от структури на НАТО, ЕС или НОС на други държави, ДКСИ предоставя информация за наличието на удостоверения за сигурност на български юридически лица. Комисията сътрудничи с компетентните чуждестранни органи и в рамките на процедурите за издаване на потвърждения на чуждестранни физически и юридически лица, кандидати за сключване на договори и изпълнители по договори, свързани с достъп до класифицирана информация в Република България. 
През изминалата година ДКСИ по искания за издаване на потвърждения на чуждестранни физически и юридически лица в областта на индустриалната сигурност, съдейства за извършване на проверки за 5 чуждестранни търговски дружества и 88 служители на чуждестранни търговски дружества - кандидати или изпълнители на договори с достъп до национална класифицирана информация. 
През 2023 г. най-активно в областта на индустриалната сигурност беше сътрудничеството на ДКСИ с националните органи по сигурността на Австрия, Унгария, Федерална Република Германия, Франция, Държавата Израел.

В резултат на това през 2023 г. ДАНС е издала 93 потвърждения на чуждестранни физически и юридически лица, изпълняващи договори с достъп до национална класифицирана информация. Най-голям брой процедури за издаване на потвърждения на чуждестранни физически и юридически лица през 2023 г. са инициирани от Министерството на отбраната, Министерството на вътрешните работи и Българската народна банка. 

Установеното добро сътрудничество между ДКСИ, ДАНС и националните органи по сигурността в областта на индустриалната сигурност способства за успешното приключване на процедурите по възлагане и изпълнение на договори от значение за националната сигурност и отбрана при стриктно спазване на изискванията в областта на индустриалната сигурност.

Възложителите, кандидатите и изпълнителите на договори, свързани с достъп до класифицирана информация, са обект на пряк контрол от страна на ДАНС в активно взаимодействие с ДКСИ като орган, осъществяващ общото ръководство на дейността по реда на чл. 9, т. 8 от ЗЗКИ. 


 На основание чл. 9, т. 8 от ЗЗКИ ДКСИ осъществява общо ръководство на дейностите по проучване в областта на индустриалната сигурност. В изпълнение на своите функции и задачи Комисията извършва непрекъснат анализ на състоянието на защитата на класифицираната информация с цел осигуряване на нейната еднаква защита и предотвратяване осъществяването на нерегламентиран достъп. 

3.5. Сигурност на комуникационните и информационни системи (КИС). 

Oсновен фактор за гарантиране на надеждността на системата за защита на класифицираната информация и поддържане на нейната устойчивост е осигуряване на цялостната защита и ефективно функциониране на комуникационните и информационни системи, в които се създава, обработва, ползва, съхранява и обменя класифицираната информация. 
В изпълнение на чл. 9, т. 16 от ЗЗКИ и в качеството си на компетентен орган по прилагането и контрола по изпълнението на международните договори за взаимна защита и обмен на класифицирана информация ДКСИ извършва процедури по акредитиране и преакредитиране на точки на присъствие на комуникационни и информационни системи (КИС), организирани от структури в НАТО и ЕС, както и свързани към тях национални КИС, предназначени за обработка на класифицирана информация на НАТО и класифицирана информация на ЕС. 

През годината ДКСИ извърши преакредитиране на изградените в Република България точки на присъствие на КИС на ЕС или на НАТО и техни разширения, предвид изтичащия срок на валидност на декларациите им за съответствие. За целта, след своевременно провеждане на процедура, която включва проверка на локалните версии на документите по сигурността на точката бяха извършени на място и съответните проверки на сигурността, съобразно изискванията на органите по акредитация в ЕС и НАТО. С тези проверки се гарантира, че изпълнението на изискванията за сигурност са на достатъчно ниво и ДКСИ утвърждава съответния документ, който се предоставя за одобрение от Бордовете по акредитиране на КИС на НАТО и/или на ЕС. 
През 2023 г. от ДКСИ бяха проведени и завършени с положителен резултат 11 процедури за акредитиране/преакредитиране на точка на присъствие от мрежи.

Като резултат от извършените през изминалата година проверки на място в рамките на процедурите по акредитиране и преакредитиране на точки на присъствие на комуникационни и информационни системи (КИС) на НАТО или на ЕС оценката на изпълнението на мерките за сигурност в организационните единици, в които са изградени е в достатъчен обем, като за отделни пропуски се дават препоръки от междуведомствените комисии, които в по-голямата част се изпълняват своевременно. Някои организационни единици не подават своевременно заявление за откриване на процедура по преакредитиране на КИС от ДКСИ, което от своя страна затруднява акредитиращия орган при извършване на проверките на сигурността на място. 

През годината ДКСИ се произнесе по 89 съгласувателни процедури за издаването на сертификати по чл. 23 от Наредбата по сигурността на КИС за определен срок, което е с почти 30% повече в сравнение с миналата година. 


През 2023 г. от Органа по акредитиране на сигурността на КИС (ОАС) са открити 156 процедури по акредитиране на КИС. През годината Органът по акредитиране на сигурността е издал 79 сертификата за сигурност на КИС, предназначени за работа с класифицирана информация. Няма отнети сертификати на КИС, а един е прекратен. Процедура по допълнително акредитиране е извършена за една КИС. Поради заявена необходимост от организационните единици през изминалата година след съгласуване от ДКСИ от ОАС по реда на чл. 23 от НСКИС са издадени 105 сертификати за сигурност на КИС за определен период. 
Повечето служби за сигурност констатират напредък при провеждане на процедурите по акредитиране и отговорно отношение при извършване на дейностите, свързани с експлоатацията и спазване на изискванията и мерките за сигурност съгласно утвърдените от ОАС документи на КИС. 

ОАС  през годината е направил зониране на 260 помещения и са измерени 1804 единици от 705 комплекта техническо оборудване.

3.6. Криптографска сигурност.
Криптографската сигурност представлява система от криптографски методи и средства, които се прилагат с цел защита на класифицираната информация от нерегламентиран достъп при нейното създаване, обработка, съхраняване и пренасяне. Съгласно чл. 2 от Наредбата за криптографска сигурност на класифицираната информация (НКСКИ), ДКСИ осъществява общо ръководство и контрол на дейностите по криптографската сигурност на класифицираната информация. 

Органът по криптографска сигурност прилага националната политика за криптографска сигурност в съответствие със ЗЗКИ и НКСКИ, извършва одобрение на криптографски методи и средства за защита на класифицираната информация и периодичен анализ за установяване на тяхната способност да защитават класифицираната информация, разработва алгоритми за криптографски устройства, произвежда криптографски ключове, одобрява въвеждането в експлоатация на криптографски мрежи и провежда обучения в областта на криптографската сигурност. 

ОКС е задължен съгласно НКСКИ да провежда обучения в областта на криптографската сигурност и през годината от ДАНС са издадени общо 64 свидетелства за обучение по криптографска сигурност на служители в организационните единици.  ОКС съвместно с МО са провели 4 курса за подготовка на администратори по криптографска сигурност с право да обучават и е одобрил програми за обучение на лицата с възложени функции по криптографската сигурност от министерството, където за изминалата година са били проведени 73 курса за подготовка на администратори по криптографската сигурност и потребители на криптографски средства. 

 През 2023 г. от ОКС е открил две нови процедури по оценка и одобрение на  криптографски средства за защита на класифицирана информация, а след извършена преоценка е свален от експлоатация един вид криптографско средство. Извършена е поекземплярна проверка на 102 криптографски средства и ОКС е произвел 39 такива. Излезлите от употреба криптографски средства са 203 хардуерни устройства. През изминалата календарна година са проверени и одобрени 33 точки от 7 постоянно действащи криптографски мрежи. Въведени са в експлоатация 168 точки от 8 криптографски мрежи, работещи в сложни условия. 

ДАНС в качеството си на Орган по криптографска сигурност (ОКС) уведомява ДКСИ за констатираните нарушения по криптографска сигурност и за дадените предписания при наличие на компрометиране на криптографската сигурност. През 2023 г. в ДКСИ е получен един доклад от ОКС за нарушение, при което е възникнало събитие, създало условия за компрометиране на криптографската сигурност по смисъла на параграф 3, т. 5 от Наредбата по криптографската сигурност на класифицираната информация. ОКС е дал препоръки и предписания за предотвратяване на такива събития в бъдеще.
След задълбочени анализи от органа по криптографска сигурност и органа по прекия контрол са отчетени и определени основните заплахи и рискове за криптографската сигурност. 
През отчетния период бяха организирани и осъществени обучения на администратори по криптографската сигурност и на завеждащи криптографски регистратури по реда на НКСКИ. Продължи нормалната експлоатация на средствата в одобрените криптографски мрежи.

4. Международна дейност в областта на защитата на класифицираната информация.
Международната дейност на ДКСИ е насочена към създаване и развитие от една страна на формални регулаторни режими за сигурност на информацията, а от друга към изграждане на отношения с партньорски органи за сигурност на информацията, така че да се осигури среда, благоприятстваща осъществяването на дейности в различни сфери на обществената и икономическа дейност, в които в хода на сътрудничеството се налага обмен на класифицирана информация.

И през 2023 г. Комисията продължи да поддържа активен диалога с международните партньори по въпроси от взаимен интерес. ДКСИ продължи да изпълнява своите отговорности като Национален орган по сигурността (НОС), съгласно Правилата по сигурността на НАТО и ЕС. През изминалата календарна година продължи ползотворното сътрудничество между ДКСИ и компетентните органи по сигурността на НАТО, ЕС и други държави и международни организации.

ДКСИ, съгласно правилата на НАТО и ЕС, продължи да участва и да представя националните позиции в работните формати с компетенции по защита на класифицираната информация. 
4.1. Международноправна регулаторна рамка на защитата на класифицираната информация.
Постоянен приоритет в дейността на Държавната комисия по сигурността на информацията е развитието на международноправната рамка в областта на защитата на класифицираната информация. Тази рамка създава правни възможности за осъществяване на редица дейности на международно ниво, които налагат обмен на класифицирана информация. Наличието на гаранции между държавите за сигурност на обменяната помежду им класифицирана информация е задължително изискване както на националното законодателство, така и на законодателствата на други държави или международни организации. Правна форма на такива гаранции са споразуменията за взаимна защита и обмен на класифицираната информация. Разширяването на международното сътрудничество и променящата се среда за сигурност в глобален мащаб все повече изискват изграждане на доверие между партньорите, което се базира на членствените отношения на държавите в един и същи международни организации. Това позволява използването на правилата за сигурност на съответната международна организация като друга форма на гаранция за сигурност и еквивалентност на мерките за защита на обменяната между държавите информация.

Обменът на информация е централен аспект в сътрудничеството между държавите и международните организации в борбата с тероризма, организираната престъпност, нелегалния трафик на хора, а и в други сфери на обществения живот. Ето защо усилията трябва да са насочени към улесняване на този обмен при адекватни гаранции за сигурност. 

През 2023 г. по кореспондентски път се подписа (в София на 26 юни 2023 г. и в Бон на 30 юни 2023 г.) Споразумение за защита на класифицираната информация между ДКСИ и Организацията за съвместно сътрудничество в областта на въоръженията (OCCAR). След изпълнение на националноправните процедури същото е в сила от 31 август 2023 г. То установява правната рамка на сътрудничеството относно защитата на класифицираната информация, обменяна или създавана между Република България и Организацията за сътрудничество в областта на въоръженията. 

През изминалата година Украйна отправи молба към Република България за подкрепа и сътрудничество в областта на защитените комуникационноинформационни системи, съгласно стандартите на НАТО. ДКСИ в рамките на своите компетенции своевременно изрази готовност за пълно съдействие и методическа помощ на партньорските служби в Украйна. В резултат се установи структурирано сътрудничество по отношение на изграждането на система от нормативни, организационни и практически мерки за защита на класифицираната информация, вкл. в областта на комуникационните и информационни системи. В хода на сътрудничеството се пристъпи към подготовка на Меморандум за разбирателство в областта на защитата на класифицираната информация съгласно утвърдените от НАТО стандарти между Държавна комисия по сигурността на информацията на Република България и Държавна администрация за защита на специализираните комуникации и информацията на Украйна. Структурирането на процеса и подкрепата от страна на България в лицето на ДКСИ е форма на реализиране на националната политика за оказване на невоенна помощ на Украйна и за затвърждаване на доброто сътрудничество с държава, която е регионален фактор в региона на Черно море. 

В края на 2023 г. се проведоха консултации за финализиране на текстовете по проекта Споразумение между Правителството на Република България и Правителството на Република Индия за взаимна защита и обмен на класифицирана информация. През 2024 г. се очаква проектът да бъде подписан.

В резултат на положените от ДКСИ усилия, Република България има сключени и влезли в сила споразумения с почти всички държави членки на НАТО и ЕС. Към декември 2023 г. в сила са 51 двустранни споразумения за взаимна защита и обмен, като три от тях, с Естония, Грузия и Великобритания, са за изменения на вече действащи споразумения.

4.2. Сътрудничество между Република България и НАТО в областта на защитата на класифицираната информация. 

И през 2023 г. продължи поддържането на непрекъсната координация и взаимодействие със Службата на НАТО по сигурността, участието в брифинги за служителите по сигурността на информацията и в други работни органи в различни формати, организирани от Комитета по сигурността. 

Заседанията на Комитета по сигурността във формати „Политика за сигурност“ и „Сигурност на КИС“, както и във формат „Ръководители“ през пролетната и есенна сесии бяха проведени присъствено. През октомври беше проведено заседание във формат „Сигурност на КИС“ – Работна среща по Изкуствен интелект (Workshop on AI) в хибриден формат – присъствено и чрез видео връзка с представители на нациите. 

Една от основните теми на заседанието на Комитета по сигурността във формат „Политика за сигурност“, която беше засегната и на заседанието на ниво „Ръководители“ на есенната сесия, беше Преглед на изпълнението на процесите по персонална сигурност в рамките на гражданските и военни органи на НАТО. Дискусиите при прегледа на Директивата за класифицирани проекти и Индустриална сигурност бяха по отношение на Субектите извън НАТО (NNE’s - Non NATO Entities) и 7NNN (7 Non NATO Nations), предвид различията с изискванията на НАТО по сигурността. През 2023 г. се навършиха 70 години, както от началото на заседанията на Комитета по сигурността (Security Committee (SC) meetings), така и от създаването на Офиса на НАТО по сигурността (NATO Office of Security). Събитието беше отбелязано от членовете на Комитета под домакинството на директора на Службата на НАТО по сигурността.

През годината стратира процес за определяне коя Политика за сигурност и кои нови работни направления трябва да бъдат приоритетни за Комитета по сигурността, въз основа на тенденциите в програмата за съответствие, като решение и противодействие на идентифицираните проблеми, като това бъде отразено в новата Програма за работа на Комитета за сигурност.

През годината бяха представени усилията на НАТО за дигитална трансформация, с акцент върху съответните аспекти на сигурността. Дигиталната трансформация изисква осезаеми промени във връзка с измеренията – хора, процеси и технологии. Акцентира се върху Изкуствения интелект – Artificial Intelligence (AI) и ролята му в бързо развиващата се реалност – използването на дронове, откриването на експлозиви в транспортни средства, класификация на данните. Като приоритет бяха отбелязани - оперативна съвместимост във всички домейни, извършването на операции с множество домейни, подобряване на ситуационната осведоменост.

Участието в заседанията на  Комитетите, подкомитетите и работните групи на Алианса има, от една страна за непосредствена цел да представи актуална информация за състоянието на системата за защита на класифицираната информация, а от друга да се изрази позицията на България при обсъждането на документи на организацията, регулиращи въпросите на сигурността на информацията. Обсъждането на актуални въпроси от работата на тези структури се явява предпоставка за усвояване на добри практики в областта на защитата на класифицираната информация, като споделянето на опит и законодателните решения в тази област са основа за анализ на нормативната уредба у нас и възможност за формулиране на предложения за нейното усъвършенстване.

През 2023 г. ДКСИ продължи трайно установеното сътрудничество и взаимодействие с компетентните национални служби и структури на НАТО при провеждането на процедури по проучване за надеждност на български граждани, кандидатстващи или заемащи позиции, изискващи издаването на потвърждение за достъп до класифицирана информация на НАТО. Всички проведени и приключени – 167 процедури по проучване през годината завършиха в срок, което позволи на новоназначените български граждани в различни структури на НАТО своевременно да започнат изпълнение на функциите си, а на заемащите вече позиции - да запазят статута си.

4.3. Сътрудничество между Република България и ЕС в областта на защитата на класифицираната информация.
Отличното взаимодействие и координация между Държавната комисия по сигурността на информацията и партньорските структури от институциите и органите на ЕС в областта на защитата на класифицираната информация, продължиха и през изминалата 2023 г. 

В изпълнение на своите компетенции ДКСИ, като Национален орган по сигурността, съгласно Решение на Съвета относно правилата за сигурност за защита на класифицираната информация на ЕС (2013/488/ЕС), продължи да участва в съответните подготвителни органи към Съвета на ЕС, формати от нейната компетентност към Европейската комисия (ЕК), Европейската служба за външна дейност (ЕСВД) и различни тематични форуми в областта на защитата на информацията.

Представители на Комисията участваха в заседанията на Комитета по сигурността (Council Security Committee) към Генералния секретариат на Съвета (ГСС) на ЕС, Комитета по сигурността във формат „Осигуреност на информацията” (CSC – Information Assurance) към ГСС на ЕС, Борда по акредитация на сигурността (GSC – Security Accreditation Board) към ГСС на ЕС, Експертната група по въпросите на сигурността в ЕК (Commission Security Expert Group), Комитета по сигурността към ЕСВД, Борда по акредитация на сигурността към ЕСВД (EEAS – Security Accreditation Board). Почти всички заседания бяха проведени в присъствена форма, освен заседанията ad hoc, посветени на отделна тема, които бяха полудневни и в онлайн формат чрез различни онлайн комерсиални комуникационни платформи.

В рамките на Комитета по сигурността към ГСС бе възобновен започналия процес по преразглеждане на Правилата по сигурността (2013/488/ЕС). През 2023 г. е постигнат значителен напредък и е приключена ревизията по няколко глави от Правилата.

Постигнат бе и консенсус по отношение на Общите правила на Европейския парламент и на Съвета за сигурност на информацията сред институциите, органите, представителствата и агенциите на Съюза в частта, свързана с предложената бъдеща структура на управление.

В края на годината започна обсъждането по същество на разпоредбите, регламентиращи обмена на КИЕС, като целта е създаването на единен общ и консолидиран текст, който да очертава механизъм, съдържащ физически, организационни и процедурни мерки, които да бъдат прилагани от институциите, органите, представителствата и агенциите на ЕС. 
През изминалата година в рамките на Комитета по сигурността към ГСС на ЕС, формат „Осигуреност на информацията” продължи работата по актуализиране на политиките и ръководствата по сигурността в областта на защитата на класифицирана информация на ЕС, обработвана в комуникационни и информационни системи. Тяхната цел е да допълнят и доразвият Правилата по сигурността на Съвета и одобрените от Съвета Политики за сигурност. 

В рамките на дейността на подкомитета, отново бе поставена за периодично преразглеждане политиката за сигурност относно квалифициране, селекция, придобиване и одобрение на продукти и услуги, свързани със сигурността. Въпреки многократно изразеното съгласие за създаване на списък с одобрени продукти и криптографски средства, поддържан от ГСС, и през тази година не бе постигнат консенсус относно въпроса за подхода, който следва да бъде възприет при оценяването на продуктите, за да бъде възможно изготвянето на общ каталог. Въпросът предстои да бъде поставен за обсъждане и през следващата календарна година. 

Бордът по акредитация на сигурността към ГСС продължи своята дейност по текущите процеси по акредитация на функциониращите към момента защитени комуникационно-информационни системи на ЕС и техните точки на присъствие. От страна на ДКСИ навременно бе представяна пред Борда информация относно текущия статус на декларациите за съответствие на точки на присъствие на конкретни комуникационно-информационни системи на ЕС, разположени на територията на български организационни единици.

Приоритетна задача за другия основен подкомитет, а именно Координационния комитет за комуникационни и информационни системи отново бе дискутиране на текстове в частта за КИС с оглед продължаващия процес по преразглеждане на Правилата по сигурността на Съвета. 
През годината под домакинството на дирекция „Сигурност“ на Европейската служба за външна дейност се проведе експертна среща, посветена на персоналната сигурност. На нея бяха разгледани предизвикателствата и възможностите, които стоят пред ЕСВД в този аспект от сигурността на информацията. Сред основните приоритети на срещата бяха набелязани изясняването на организационните предизвикателства и специфики на съвместната дейност, поддържане на засилена комуникация, посредством директни контакти с оглед по-доброто сътрудничество при осъществяване защитата на интересите на ЕС. На срещата бяха дадени редица примери за новите възможности за обучение на персонала, насочени към изграждане и непрекъснато развиване и обогатяване на съзнанието за сигурност у лицата, боравещи с класифицирана информация. Това може да се случи чрез извършване на собствена оценка на риска, обучения по киберсигурност, брифинги, съобразно спецификата на дейността, онлайн курсове, персонално текущо обучение, бдителност по отношение на сигурността и т.н. Специален акцент бе поставен и върху практическите аспекти на персоналната сигурност, особено що се отнася до задгранични пътувания на лицата, имащи достъп до класифицирана информация и начините за уведомяване и проверка по този повод.  

През 2023 г. в рамките на Комитета по сигурността към ЕСВД продължи разглеждането на процеса по договаряне и сключване на споразумения и договорености по сигурността между ЕС и трети държави и международни организации, като се наблюдава все по-голяма необходимост от съществуването на такива договорености. Същите дават възможност за реален обмен на класифицирана информация между ЕС и съответната трета държава/международна организация. Класифицирана информация се обменя и на база на рамкови и ad hoc споразумения относно участие на трета държава/международна организация в съответна операция или конкретна мисия на ЕС. В тях се залагат конкретни разпоредби относно начините на защита на обменяна или създавана в хода на операцията класифицирана информация. 

Взаимодействието между ДКСИ и компетентните структури в органите, институциите, агенциите и представителствата на ЕС в областта на персоналната сигурност продължи и през изминалата 2023 година. Същото е обективирано чрез провежданите от ДКСИ, съвместно със службите за сигурност, процедури по проучване за надеждност на български граждани, които кандидатстват за заемане или вече заемат съответните длъжности, изискващи достъп до класифицирана информация в органи, институции, агенции и представителства на ЕС. Постъпващите от партньорските служби на ЕС искания биваха обработвани своевременно, така че резултатите от проучването се предоставяха в указаните за това срокове. По този начин и през 2023 г. не бе допуснато забавяне в проучванията, което позволи всички български граждани да изпълняват безпрепятствено задълженията, произтичащи от длъжностите, които заемат в съответните структури на ЕС.

Приоритетни през 2023 г. останаха за пореден път дейностите по персонална сигурност, но също така и дейностите по криптографска сигурност и сигурност на КИС. Предизвикателствата пред днешната действителност са доминирани от бурното развитие на изкуствения интелект, навлизащ все повече в ежедневието, реалните ползи на който все още са предмет на изследване, но също така и на динамичността на геополитическата обстановка, които в голяма степен имат пресечни точки. Това, от своя страна, застрашава все повече съвременните общества и подлага на изпитания много аспекти на сигурността, особено атакувайки един от най-ценните активи на съвремието, каквато е информацията. Наред със съществуващите традиционни заплахи, към момента може да се добави още една – нарастващата дезинформация, която обхваща редица обществени сфери. Нейната цел е да бъде разединено общественото мнение, като предизвика вторични сътресения не само на национално и регионално, но също така и на международно ниво. По този начин се поражда необходимост от още по-голямо подхранване на съзнанието за сигурност сред лицата, имащи достъп до класифицирана информация, като за целта са необходими повече и по-иновативни обучения и брифинги, които тясно кореспондират на добре изградените технически, физически и организационни мерки. Именно това налага повече от всякога полагането на общи усилия в борбата срещу тези непрекъснато развиващи се разностранни заплахи. Нито една нация не е способна сама да се справи с подобни предизвикателства. Ето защо международното сътрудничество следва да е още по-тясно, за да бъде възможно изграждането на обща среда за сигурност, която да устои на съвременните хибридни заплахи.
4.4. Двустранно и многостранно сътрудничество.
През месец септември 2022 г., в присъствена форма се проведе годишната среща на Многонационалната работна група по индустриална сигурност (MISWG). 

Срещата протече под домакинството на Компетентния орган по сигурността на Швейцария. Участие в нея взеха представители на Националните органи по сигурността на тридесет и шест държави, както и представители на Службата на НАТО по сигурността, Европейската комисия, Европейската космическа агенция и Организацията за съвместно сътрудничество в областта на въоръженията (OCCAR). На срещата бе подчертано значението на индустриалната сигурност на класифицираната информация като важна предпоставка за развитие на обществения живот в различни сфери и най-вече в областта на икономиката, отбраната и сигурността. 

Следващото пленарно заседание на MISWG ще се проведе, под домакинството на Националния орган по сигурността на Албания. По време на него България ще стане член на Изпълнителния комитет на групата, предвид предстоящото домакинство на страната през 2026 г. на пленарните сесии на MISWG.

През есента на 2023 г. в град Охрид, Република Северна Македония, се проведе Тринадесетата среща на ръководителите на Националните органи по сигурността на държавите от Югоизточна Европа, членки на Съвета за регионално сътрудничество – SEENSA. Инициативата SEENSA е уникална платформа, която има своето място в механизма за сътрудничество между отделните държави. Целта на формата SEENSA e обмяна на добри практики и опит в областта на защитата на класифицираната информация и развитие на регионалното сътрудничество в тази област. Изнесени бяха презентации на различни тематики, посветени на актуални проблеми и аспекти на сигурността в региона. Следващ домакин на срещата през 2024 година ще бъде ДКСИ. 
4.5. Предоставяне и обмен на класифицирана информация между  Република България и други държави или международни организации.
На основание чл. 113, ал. 1 и чл. 114, ал. 1 от ЗЗКИ ДКСИ издава разрешения на организационните единици за предоставяне и обмен на класифицирана информация на/с представители на други държави или международни организации, с които Република България има сключени и влезли в сила международни договори за защита на класифицираната информация.

Когато няма влязъл в сила международен договор за защита на класифицирана информация с друга държава или международна организация, Република България, след решение на ДКСИ за всеки конкретен случай, предоставя или обменя класифицирана информация с тях само в случаи, свързани със защита на националната ѝ сигурност.

По линия на сътрудничеството на Република България с други държави или международни организации, с които са налице влезли в сила международни договори за защита на класифицираната информация, през отчетния период са постановени 4 принципни разрешения за предоставяне и/или обмен на класифицирана информация с едногодишен срок на служби за сигурност и други организационни единици. Документите, съдържащи класифицирана информация ня Европейския съюз са предоставени на държава членка на Европейския съюз по силата на Споразумение между държавите-членки на Европейския съюз, заседаващи в рамките на Съвета, относно защитата на класифицираната информация, която се обменя в интерес на Европейския съюз.
ДКСИ е постановила 3 разрешения за предоставяне на класифицирана информация по конкретен случай по линия на международната правна помощ по наказателноправни въпроси. 

През 2023 г., на основание чл. 114, ал. 2 във вр. с чл. 113, ал. 3 от ЗЗКИ, ДКСИ е постановила 4 разрешения за предоставяне и обмен в случаи, свързани със защитата на националната сигурност на Република България, когато не е налице влязъл в сила международен договор за защита на класифицирана информация със съответната друга държава или международна организация. В тези случаи, насрещната страна в писмен вид гарантира за приложимите мерки за защита на предоставяната ѝ крласифицирана инормация. Тази хипотеза е изключение от правилото за наличие на действащо споразумение и се прилага само в случай на обоснована от гледна точка на националните интереси необходимост.

Разрешението за предоставяне на класифицирана информация е правен инструмент за осъществяване на контрол от страна на ДКСИ върху процесите на предоставяне на национална класифицирана информация. Този контрол се осъществява с оглед правомощията на Комисията по чл. 8, т. 1 и чл. 9, т. 6 от ЗЗКИ и в изпълнение на разпоредбите на Глава седма от същия закон. Законодателят е предвидил тази форма на разрешителен режим и с оглед значимостта по дефиниция на класифицираната информация, предвид че засяга конкретен интерес, свързан с националната сигурност. Именно за това са и международните договори за взаимна защита, които съдържат механизми за взаимна защита на обменяна класифицирана информация и са правна гаранция за нейната сигурност. 

5. Обучение.  

Обучението е основна предпоставка за ефективност в цялостната дейност по защита на класифицираната информация. Постигнатите резултати в областта на обучението се отразяват непосредствено върху общото състояние, законосъобразното и надеждно функциониране на Националната система за защита на класифицираната информация.


Доброто познаване на правилата за работа и тяхното правилно и адекватно приложение са една от най-важните гаранции за предотвратяване на нерегламентиран достъп и за осигуряване на надеждна защита на класифицираната информация. 
ДКСИ осигури ефективна подготовка на 517 длъжностни лица и други служители с отговорности по защитата на класифицираната информация, разпределени в 33 първоначални, текущи, функционални и тематичи курса за бучение. С цел да не бъде нарушен работният процес, бяха проведени 14 функционални и тематични обучения на служители с достъп до класифицирана информация в организационните им единици.

Като приоритет на ДКСИ за поредна година беше първоначалната подготовка на служителите по сигурността на информацията (ССИ). Разпределени в 7 курса, задължително обучение преминаха 107 новоназначени на тази длъжност служители в организационни единици, както и 29 в 2 курса за текущо обучение. 

През 2023 г. ДКСИ проведе 10 курса за първоначално обучение на завеждащи и зам.-завеждащи регистратури, в които взеха участие 171 служители в регистратурите на различни организационни единици, 5 курса за функционално обучение на завеждащи и заместник-завеждащи регистратури, в които се включиха 80 служители изпълняващи функции в регистратури от организационни единици. Бяха обучени 37 завеждащи и зам.-завеждащи регистратури в 2 курса за текущо обучение. 

ДКСИ проведе 3 курса за обучение на 58 служители, определени в организационни единици да изпълняват функциите на куриери, които пренасят документи и/или материали, съдържащи класифицирана информация, като им предостави необходимите знания и умения, прилагайки опита на служителите от дирекция „Специална куриерска служба“.

През 2023 г. ДКСИ одобри пет обучаващи организации в областта на защитата на класифицираната информация, които да провеждат различни по вид обучения с изключение на обученията на служителите по сигурността на информацията -Икономически университет – Варна, Център за професионално обучение „Кибер Академия”, Института за следдипломна квалификация при УНСС ,Университета по библиотекознание и информационни технологии и Частен професионален колеж по охрана и сигурност „Св. Георги Победоносец“, гр. София. 
Изминалата 2023 година може да бъде определена като успешна в областта на обучението по защита на класифицираната информация. Запазва се изключително високата оценка, която обучаваните дават относно качеството на обучението, представянето на лекторите, организацията и провеждането на курсовете, материално-техническата база и битовите условия в Учебния център на ДКСИ. 
1. Заключение.
Анализът на цялостната дейност по защитата на класифицираната информация в Република България през 2023 г. позволява да бъдат направени следните изводи и да се очертаят приоритетите за 2024 година: 

Към настоящия момент законодателната уредба регулира в достатъчна степен обществените отношения в областта на защитата на класифицираната информация. 
През 2023 година Държавната комисия по сигурността на информацията, в качеството си на държавен орган, осъществяващ политиката за защита на класифицираната информация запази устойчиво ниво на функциониране и продължи успешно да изпълнява възложените ѝ функции в необходимия обем, следвайки начертаните приоритети и водена от идеята за последователност в дейността по осигуряване на необходимата защита на класифицираната информация. По този начин ДКСИ запази водещото си място като централно звено в Националната система за защита на класифицираната информация. Нейната дейност ще продължи своята насока към непрекъснат анализ и оценка на рисковете и опасностите пред Националната система за защита на класифицираната информация и предлагане на решения за нейното развитие и усъвършенстване. 

ДКСИ ще продължи да търси баланса между конституционното право на обществото да бъде информирано и необходимостта от защита на информацията като се води от разбирането, че пресечната точка между тях е защитата на националната сигурност. Като функция на гражданската власт ролята на ДКСИ ще нараства, а общият контрол, който ДКСИ осъществява ще търси равновесието между засилване на гражданския контрол от една страна, и от друга страна повишаване на професионализма на службите за сигурност и обществен ред.

И през този отчетен период се запазва тенденцията на запазване на броя на организационните единици, задължени субекти по ЗЗКИ, както в държавната администрация, така и в местното самоуправление, във въоръжените сили и съдебната система.

Като отлично може да се оцени установеното взаимодействие между ДКСИ и организационните единици по оказване на методическо ръководство и помощ при работа с класифицирана информация. 

Изградената Национална система за защита на класифицираната информация притежава необходимия капацитет да неутрализира заплахи, рискове и вреди за националните и обществени интереси. Тя е надеждна и способна своевременно да идентифицира рисковете и да минимализира възможността за настъпване на вредни последици от нарушаване на мерките за защита на класифицираната информация и осъществяване на нерегламентиран достъп. 

Безспорно и занапред се запазва необходимостта от провеждането на последователна превантивна дейност по разкриване, предотвратяване и пресичане на опитите за нерегламентиран достъп до класифицирана информация. Същото ще бъде постигнато чрез оптималност на структурата и укрепване на административния капацитет на националната система за защита на класифицираната информация, като се активизира работата за нейното усъвършенстване за управление и контрол, и се подобри нейното ресурсно, финансово и кадрово осигуряване. 

Практическото измерение на целта на ЗЗКИ е в различните дейности по защита на класифицираната информация чрез прилагането на конкретни мерки по отделните видове сигурност на информацията. Обоснован е общият извод, че през 2023 година се запази постигнатото високо ниво на защита на класифицираната информация, констатираните пропуски в мерките за защита на класифицираната информация не са довели до вреди в областта на националната сигурност, отбраната, външната политика или защитата на конституционно установения ред на страната.  

И през 2023 г. куриерската дейност при преноса на класифицирана информация, осъществявана от ДКСИ запази своето високо ниво. Неговото поддържане ще бъде  приоритет за ДКСИ и през следващата година. 

Сред постоянните приоритети в дейността на ДКСИ през следващата година ще продължава да бъде обучението, доколкото то е най-ефективното средство за правилното прилагане на правилата за работа с класифицирана информация и за установяването на работещи механизми за координация и контрол на цялостната дейност по защитата на класифицираната информация. То представлява един от най-съществените елементи от политиката за защита на класифицираната информация както на национално ниво, така и на ниво организационна единица. В изграждането на съзнание за сигурност чрез обучение следва да бъдат обхванати най-широк кръг целеви групи. За ДКСИ остава постоянна необходимостта от по-нататъшно повишаване на качеството на обучението, запазване на досегашната интензивност и актуализация на програмите за обучение, неговите форми и методи, като ще се набляга на практическата насоченост.

Под ръководството на ДКСИ организацията и контролът на дейностите по защита на чуждестранната класифицирана информация гарантират изпълнението на задълженията на Република България, произтичащи от членството в НАТО и ЕС и сключените международни договори. 

В областта на международните отношения поетите ангажименти от страната ни, свързани основно с членството на Република България в НАТО и Европейския съюз, определят като постоянен приоритет дейността на ДКСИ по подготовка и сключване на двустранни споразумения за взаимна защита на класифицираната информация, но също така и активната роля на ДКСИ като национален орган по сигурността в работата на съответните структури за сигурност. 

ДКСИ в качеството ѝ на държавен орган, който осъществява политиката за защита на класифицирана информация, съвместно с останалите компетентни органи от националната система ще продължи своята работа за усъвършенстване на системата и постигането на дългосрочните цели за ефективното гарантиране на сигурността на класифицираната информация, създавана в Република България или получавана от нея от друга страна или международна организация.    
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� Съгласно § 1, т. 1 от ДР на ЗЗКИ, Служби за сигурност са: Държавна агенция „Разузнаване“ (ДАР); Национална служба за охрана (НСО); Държавна агенция „Национална сигурност“ (ДАНС); Главна дирекция „Борба с организираната престъпност“ (ГДБОП) и дирекция „Вътрешна сигурност“ на МВР; Служба „Военно разузнаване“ на МО (СВР-МО); Държавна агенция „Технически операции“ (ДАТО) и Комисията за противодействие на корупцията (КПК).


� Съгласно § 1, т. 2 от ДР на ЗЗКИ, служби за обществен ред са: Главна дирекция „Национална полиция“ (ГДНП), Главна дирекция „Жандармерия, специални операции и борба с тероризма“ (ГДЖСОБТ); Главна дирекция „Гранична полиция“ (ГДГП);  Главна дирекция „Пожарна безопасност и защита на населението“ (ГДПБЗН); областните дирекции на МВР (ОДМВР) и Служба „Военна полиция“ към министъра на отбраната (СВП-МО).


� Определени с Решение на Министерския съвет № 368 от 2003 г., изменено и допълнено с решения на Министерския съвет №№ 575 от 2004 г., 400 от 2008 г. и 224 от 2014 г.
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